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WAAROM NEPNIEUWS NIET ALLEEN
JURIDISCH EN TECHNOLOGISCH BESTREDEN

KAN WORDEN PLEIDOO

EDUC,

Eugéne Loos*

Nepnieuws raakt ons allemaal. Toegang tot betrouwbare digitale informatie
kan worden gezien als een zogenaamd primary good en is voor alle burgers
van levensbelang. Door de snelle opkomst van sociale media wordt
nepnieuws in toenemende mate een groot maatschappelijk probleem.

Dit artikel toont aan waarom het niet voldoende is om nepnieuws met
juridische en technologische middelen te bestrijden, en pleit voor een

educatieve aanpak.

1 Inleiding’
Bestuurskundige Jorrit de Jong en politicoloog
Gowher Rizvi stellen dat democratieén worden
beoordeeld aan de hand van de vraag of
burgers gelijke toegang hebben tot openbare
diensten, economische kansen, justitie en
deelname aan het democratische proces.?
Anno 2023 kunnen we daar het recht van
burgers aan toevoegen om toegang te hebben
tot betrouwbare digitale informatie.® Dit kan
als een primary good worden beschouwd.*
Er zou zelfs gesteld kunnen worden dat het
recht op toegang tot informatie voor burgers
beschouwd moet worden als een basisrecht
van alle burgers, vergelijkbaar met de klassieke
(mensen)rechten.? Kortom, of het nu gaat om
de standpunten van politieke partijen, de kwa-
liteit van bepaalde producten en diensten, het
boeken van een mooie vakantie, de kwaliteit
van een restaurant, het vinden van een goede
zorgverzekeraar of maatregelen om zich zoveel
mogelijk te beschermen tegen een virus als
corona, toegang tot digitale informatie is van
het grootste belang.

In ons medialandschap speelt nepnieuws
— gedefinieerd als elke vorm van misleidende
informatie die ten onrechte als accuraat kan
worden beschouwd, ongeacht de mecha-

nismen die tot de verspreiding ervan hebben
geleid® — een steeds grotere rol. Nepnieuws
wordt tegenwoordig uiteraard niet alleen

via teksten verspreid, maar er worden ook
afbeeldingen en (deepfake-)video's ingezet om
onwaarheden te verspreiden.

Nepnieuws is van alle tijden.” Zo antwoordde
de bekende Nederlandse viroloog Ab Oster-
haus op de vraag van een journalist of com-
plotdenkers nieuw zijn of dat mensen ten tijde
van de Mexicaanse griep ook al bang waren
om met het vaccin een nanochip van Bill Gates
in hun hoofd geimplanteerd te krijgen:

‘Wat betreft vaccinaties gaan die complottheorieén al
terug naar de 18de eeuw, toen de Britse arts Edward
Jenner het eerste vaccin (tegen de pokken) uitvond.
De spotprenten uit die tijd zijn fantastisch, daarop zie
je Jenner iemand vaccineren met eromheen allemaal
gevaccineerde mensen waar koeienoren en koeienle-
dematen uit groeien®
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Hoewel nepnieuws dus al heel lang bestaat,
is het door de opkomst van sociale media wel
steeds gemakkelijker geworden nepnieuws te
maken en te verspreiden. Daar komt nog bij
dat journalisten, artsen en wetenschappers —
van oudsher poortwachters voor betrouwbare
informatie — steeds meer terrein verliezen.®
De opkomst van socialemediaplatforms die
traditionele media steeds meer verdringen, een
fenomeen dat ook wel media displacement
genoemd wordt, ™ leidt ertoe dat iedereen 24/7
ongefilterd informatie kan posten en lezen op
bijvoorbeeld Facebook en X.

Wat kunnen we doen om nepnieuws te
bestrijden? In dit artikel ga ik eerst in op de
rol die de overheid hierin zou kunnen spelen.
Daarna bespreek ik de inzet en mogelijke
impact van juridische en technologische maat-
regelen. En ten slotte leg ik uit waarom een
educatieve aanpak zo'n groot potentieel heeft
als we nepnieuws succesvol willen aanpakken.

2 Overheidsmaatregelen tegen nepnieuws
De Nederlandse overheid is sinds 2019 op
dit terrein steeds actiever geworden met een
strategie, actielijnen en een campagne om
nepnieuws te bestrijden. De strategie is erop
gericht vanuit de overheid meer transparantie
te bieden over de herkomst van informatie,
zodat burgers zelf informatie op waarde kun-
nen schatten.'" Dit streven ligt in lijn met de
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educatieve aanpak (‘mediawijsheid’) die in
paragraaf 4 besproken zal worden. De actie-
lijnen omvatten preventie, versteviging van de
informatiepositie en (zo nodig) reactie als er
sprake is van ‘desinformatie’.'? Er wordt echter
niet duidelijk gemaakt hoe de overheid ‘desin-
formatie’ definieert en wie er daarna op welke
wijze bepaalt of er ook daadwerkelijk sprake is
van desinformatie. Het Ministerie van Binnen-
landse Zaken en Koninkrijksrelaties lanceerde
vervolgens de online bewustwordingscam-
pagne ‘Blijf nieuwsgierig. Blijf kritisch’ om op
die manier te proberen de mediawijsheid van
burgers te bevorderen.'®

Hoewel nepnieuws al heel
lang bestaat, is het door de
opkomst van sociale media
wel steeds gemakkelijker
geworden nepnieuws te
maken en te verspreiden

Verder heeft ook de EU allerlei maatregelen
genomen om nepnieuws'# tegen te gaan:
‘Since 2015 the European Union has set

out and is actively implementing concrete
measures to address disinformation, protect its
democratic systems and public debates!'® En
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in 2018 publiceerde de Europese Commissie
de rapporten A multi-dimensional approach

to disinformation. Report of the independent
High level Group on fake news and online
disinformation'® en Bestrijding van online-des-
informatie een Europese benadering.'” Boven-
dien werd er een actieplan tegen desinformatie
gelanceerd waarin gesteld werd:

‘Desinformatie is een probleem dat zich steeds
verder ontwikkelt en democratische processen en
maatschappelijke debatten makkelijk negatief kan
beinvloeden. De steeds negatievere gevolgen voor
de samenleving in alle EU-landen vereisen een ge-
coodrdineerde, gezamenlijke en duurzame aanpak om
het probleem tegen te gaan!'®

Bovendien is de EU-gedragscode tegen des-
informatie in het leven geroepen:

‘This code of principles is for organizations that
regularly publish nonpartisan reports on the accuracy
of statements by public figures, major institutions, and
other widely circulated claims of interest to society.

It is the result of consultations among fact-checkers
from around the world and offers conscientious practi-
tioners principles to aspire to in their everyday work.'®

Deze code of principles werd in 2019 positief
geévalueerd, maar er werd ook geconcludeerd:

‘The main criticism of the Code relates to its self-
regulatory nature, lack of uniformity of implementation
— evidenced by the unevenness of progress made
under the specific Pillar — monitoring, and lack of clar-
ity around its scope and some of the key concepts!*®

Van de initiatieven door de Nederlandse
overheid en de EU, hoe lovenswaardig ook,

is helaas niet bekend in hoeverre deze ook
daadwerkelijk effectief zijn, omdat er geen
effectevaluaties gedaan zijn. Laten we daarom
een kleine terreinverkenning doen naar het
potentieel van aanvullende juridische en
technologische maatregelen en een educatieve
aanpak om nepnieuws te bestrijden.

3 Juridische en technologische
maatregelen

Juridische maatregelen

De EU heeft in juni 2020 Facebook, Twitter
en Google verplicht maandelijks verslag te
doen van de strijd tegen nepnieuws op hun
platforms.?! Ook kondigde de EU in november
2017 de oprichting van de East StratCom Task
Force aan om cyber attacks en fake news te
bestrijden. Er werd toen een budget van 1,1
miljoen euro per jaar vrijgemaakt voor de jaren
2018-2020, en een aantal initiatieven op dit
terrein gelanceerd, waarin Bestrijding van on-
line-desinformatie een Europese benadering
(Europese Commissie, 2018) een belangrijke
plaats inneemt. Zo pleitte de Europese Com-
missie in deze mededeling voor een ‘snelle en
doeltreffende reactie door onlineplatforms om
gebruikers tegen desinformatie te bescher-

men’ (p. 8-10), en ‘een grotere verantwoor-
dingsplicht voor onlineplatforms bevorderen’
(p. 11-12). Dit leidde tot de toezegging van
Facebook en Google om aan de slag te gaan
met zelfregulering. Het is uiteraard de vraag in
hoeverre de zelfregulering van dergelijke tech-
platforms effectief is. Onderzoek op dit terrein
ontbreekt helaas nog.

Een andere vraag is of nepnieuws in Ne-
derland eigenlijk wel verboden kan worden.
Ollongren, destijds Minister van Binnenlandse
Zaken en Koninkrijksrelatie, heeft het Instituut
voor Informatierecht (IViR) van de Universiteit
van Amsterdam in 2019 gevraagd onderzoek
te doen naar huidige wet- en regelgeving
tegen de verspreiding van desinformatie. Ze
stelde toen:

‘Onderdeel van het onderzoek is hoe burgers
beschermd zijn tegen bewust misleidende informa-
tie. Meer specifiek hoe burgers in het kader van de
vrijheid van meningsuiting beschermd zijn tegen het
verwijderen van content door internetdiensten. [...]
De analyse van het IViR benadrukt dat het recht op
vrijheid van meningsuiting zowel inhoudt dat de staat
bepaalde beperkingen niet mag opleggen, als dat

de staat positieve verplichtingen heeft om burgers

in staat te stellen hun vrijheid van meningsuiting te
kunnen uitoefenen. Het IViR concludeert dat het
juridisch verbieden van bepaalde informatie alleen op
grond van het feit dat informatie onjuist of misleidend
is, zonder aanvullende eisen, moeilijk in overeenstem-
ming te brengen is met de vrijheid van meningsuiting.
Binnen het relevante juridisch kader krijgt de vrijheid
van meningsuiting dan ook een bijzondere plek. Zo
kwalificeert desinformatie in sommige gevallen als
politieke uiting, geniet het als zodanig brede bescher-
ming binnen de vrijheid van meningsuiting en mag
het niet verwijderd worden.??

Ten slotte is het van belang op te merken dat
een rechter kan worden ingeschakeld om te
bepalen of nieuws nep is of niet, maar dat er
dan wel achter de feiten wordt aangelopen
aangezien het al online circuleert, en het bo-
vendien lang niet altijd gemakkelijk zal zijn voor
de rechter de beslissing of nieuws als nep of
echt beschouwd dient te worden aan de hand
van welke criteria te motiveren.

t-checking wordt vaak
genoemd als oplossing voor
het bestrijden van nepnieuws

Technologische maatregelen

Fact-checking wordt vaak genoemd als oplos-
sing voor het bestrijden van nepnieuws, zoals
bijvoorbeeld wordt gedaan door de advisory
board en assessors van het International Fact-
Checking Network van Poynter. In Nederland
wordt dit gedaan door de nieuwscheckers van
de Universiteit Leiden die als missie hebben

‘om het publiek te helpen (online) nieuws en infor-
matie op waarde te schatten. Dat doen we door
twijfelachtige beweringen van publieke figuren (zoals
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politici) en (nieuws)media te factchecken, maar ook
door het publiek aan te leren hoe zelf kritisch naar
berichten te kijken. Zo proberen we de kwaliteit van
het publieke debat te verbeteren?®

Gezien de hoeveelheid nieuws en de snel-
heid waarmee dat elke dag verspreid wordt,

is het uiteraard ondoenlijk nieuws met de
hand te fact-checken, zodat de hulp van op

Al gebaseerde technologische instrumenten
via algoritmen als ondersteuning kan worden
ingeroepen. Zo gebruikt Wikipedia zowel bots
als human editors om onjuistheden op de site
te corrigeren.?* Ook automatische nepnieuws-
detectie is een optie. Maar het is natuurlijk wel
de vraag in hoeverre deze ook daadwerkelijk
in staat is onjuist nieuws te identificeren, en

of fact-checking wel effectief is. Onderzoek
wijst uit dat waarschuwingen dat nieuws nep is
lang niet altijd werken.? Kritische kanttekening
hierbij is bovendien dat volstrekt transparant
moet zijn wie de algoritmen hebben opgesteld
en welke criteria zijn opgesteld om te bepalen
wat waar is. In het algemeen geven Al-firma’s
hier geen inzicht in.?®

Hoe gaan studenten in het
hoger onderwijs eigenlijk

om met nepnieuws? Uit
onderzoek blijkt dat zij

moeite hebben om de
betrouwbaarheid van digitale
informatie in te schatten, maar
uitgebreide programma’s

voor mediawijsheid, zoals

die zijn ontwikkeld voor
scholieren in het basis-

en voortgezet onderwijs,
bestaan voor hen niet

4 Pleidooi voor een educatieve aanpak

Uit het bovenstaande blijkt dat juridische

en technologische maatregelen het nadeel
hebben dat het de vraag is wie bepaalt welke
criteria gebruikt kunnen worden om te bepalen
of nieuws als nep of echt beschouwd dient te
worden. Bovendien is het dan ook nog zo dat
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de vrijheid van meningsuiting in gevaar zou
kunnen komen als het verboden wordt bepaald
nieuws te verspreiden, tenzij het duidelijk is
dat de wet dit verbiedt uiteraard, bijvoorbeeld
omdat de rechtsstaat in gevaar komt.

Het is belangrijk te beseffen dat losse
technologische en juridische maatregelen geen
nut hebben, als ‘mediawijsheid’-maatregelen
achterwege blijven. De Raad voor Cultuur
definieert ‘mediawijsheid’ als volgt: ‘Het
geheel van kennis, vaardigheden en menta-
liteit waarmee burgers zich bewust, kritisch
en actief kunnen bewegen in een complexe,
veranderlijke en fundamenteel gemedialiseerde
wereld’?” In dit geval gaat het er daarbij om
dat burgers in staat zijn betrouwbare digitale
informatie te kunnen vinden, evalueren en
gebruiken. Uiteindelijk is het belangrijk burgers
critical thinking®® bij te brengen, zodat ze
in staat zijn zelf kritisch te reflecteren op de
betrouwbaarheid van digitaal nieuws. Belang-
rijke hulpmiddelen daarbij zijn onder andere het
controleren van de afzender, het belang dat
die heeft bij het verspreiden van het nieuws en
het gebruiken van andere bronnen om de ge-
loofwaardigheid kritisch te beoordelen.? Er zijn
veel initiatieven op het gebied van mediawijs-
heid die kunnen worden ingezet om nepnieuws
te bestrijden.®® Dat dit geen overbodige luxe is,
bleek uit de resultaten van een praktische toets
die Kennisnet liet uitvoeren onder 10 tot 12- en
13 tot 18-jarige Nederlandse leerlingen. Het
bleek dat velen van hen moeite hebben op
internet te zoeken en informatie op waarde te
schatten.®' Aangezien kinderen in het basis-*2
en voortgezet onderwijs®® moeite hebben om
de betrouwbaarheid van digitale informatie in
te schatten, is het dus belangrijk aan de hand
van mediawijsheid te leren hoe om te gaan
met nepnieuws. En hoe gaan studenten in het
hoger onderwijs eigenlijk om met nepnieuws?
Uit onderzoek blijkt dat ook zij moeite hebben
om de betrouwbaarheid van digitale informatie
in te schatten,®* maar uitgebreide programma'’s
voor mediawijsheid, zoals die zijn ontwikkeld
voor scholieren in het basis- en voortgezet on-
derwijs, bestaan voor hen niet. Daarom is het
van belang dat de overheid mediawijsheidstrai-
ningen voor scholieren én studenten stimuleert.
En hetzelfde geldt voor burgers die niet meer
naar school gaan.®*®* Omdat een educatieve
aanpak waarin ‘mediawijsheid’ centraal staat
tijd kost voordat deze vruchten afwerpt, is het
van belang in elke levensfase hier steeds weer
aandacht aan te besteden.



