Evaluatie Wiv 2017: betere
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1. Inleiding

Twee jaar na de inwerkingtreding van de Wet op de
inlichtingen- en veiligheidsdiensten 2017 (Wiv 2017)
is de evaluatie van start gegaan. Deze vervroegde?
wetsevaluatie is oorspronkelijk geinitieerd vanwege
de uitslag van het raadgevend referendum over de
Wiv 2017. 49,44% van de kiezers heeft tegen de Wiv
2017 gestemd, 46,53% voor, en 4,03% blanco? Uit
het maatschappelijk debat rondom het raadgevend
referendum bleek dat mensen zich met name zor-
gen maakten over privacy en dan specifiek over de
uitbreiding van de bevoegdheid tot bulkinterceptie
naar de kabel ten behoeve van de interceptie van
internetverkeer (het 'sleepnet' genoemd). Dit bleek
ook onder andere uit de 'Privacy Impact Assess-
ment' (PIA) uit 2016 van het wetsvoorstel, waarvan
slechts enkele aanbevelingen in de wet zijn opgeno-
men.*

Net voor de start van de evaluatie van de Wiv 2017
vond in 2019 een kentering in het debat plaats. Het
voormalige hoofd van de Algemene Inlichtingen- en
Veiligheidsdienst (AIVD) Dick Schoof waarschuwde
op 6 februari 2019 in het programma Nieuwsuur
dat de 'operationele slagkracht niet overheerst mag
worden door de administratieve last die ontstaat
door de nieuwe wetgeving'> Kort daarop vroegen
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de AIVD', 6 februari 2019 (vanaf 18 minuten). Zie ook
Huib Modderkolk, 'AIVD ontevreden over nieuwe toe-
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krant, 8 september 2020.
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Kamerleden van CDA- en VVD-fractie zich af 'of
de genomen maatregelen werkbaar blijven voor de
diensten' en 'hoe de disproportionele bureaucrati-
sering van het werk van de diensten wordt tegenge-
gaan'.’ Deinvloed op de operationele slagkracht van
de Wiv 2017 is door de Algemene Rekenkamer spe-
ciaal onderzocht. De Algemene Rekenkamer conclu-
deertdat: (1) de nieuwe waarborgen in de Wiv2017 de
inzet van bepaalde bijzondere bevoegdheden het ver-
zamelen van inlichtingen en de snelheid in internati-
onale samenwerking beperken en (2) er een toename
is van administratieve lasten, waardoor bij gelijkblij-
vende capaciteit minder tijd overblijft voor het uit-
voeren van onderzoek in het belang van de nationale
veiligheid.”

Mede als gevolg van deze kentering in het debat
van privacy naar zorgen over administratieve lasten,
kreeg de Commissie Evaluatie Wiv 2017 (hierna: de
Commissie Jones-Bos naar haar voorzitter®) expliciet
de opdracht te onderzoeken 'of de wet in de prak-
tijk een werkbaar instrument is gebleken voor de
taakuitvoering van de diensten' en 'de knel- en aan-
dachtspunten in de toepassingspraktijk van de wet'
te onderkennen.? Op 20 januari 2021 heeft de Com-
missie Jones-Bos een lijvig rapport (180 pagina's) af-
geleverd.l® Een groot deel van de aanbevelingen stre-
ven een 'werkbaarder wet' na, soms ten koste van

6.  Kamerstukken II 2019/20, 35242, nr. 6.

7. Algemene Rekenkamer, Operationele Slagkracht van de
AIVD en MIVD: De Wet Dwingt, de Tijd Dringt, de Praktijk
Wringt, Den Haag: Algemene Rekenkamer 2021.

8. Renée Jones-Bos is oud-mensenrechtenambassadeur en
oud-ambassadeur in Washington DC en Moskou, waar zij
enige ervaring met inlichtingen- en veiligheidsdiensten
heeft kunnen opdoen. De andere commissieleden had-
den expertise op het staats- en bestuursrecht, internatio-
nale samenwerking, telecommunicatierecht en mensen-
rechten, en de operationele praktijk. Zie Strct. 2020, nr.
21256 voor het instellingsbesluit.

9. Alsderdeopdrachtkreeg de evaluatiecommissie, de Com-
missie Jones-Bos, de opdracht te onderzoeken of de wet
datgene heeft gebracht wat de wetgever daarmee voor
ogen had (realisatie van de doelstellingen van de wet).

10. Kamerstukken II 2020/21, 34588, nr. 88 (Evaluatie 2020:
Wet op de inlichtingen- en veiligheidsdiensten (Wiv)
2017).
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reeds bestaande (privacy)waarborgen. Het demissi-
onaire kabinet heeft inmiddels gereageerd. Zij om-
armt de aanbevelingen en is voornemens alle 57 aan-
bevelingen als basis voor een voorstel tot wetswijzi-
ging te gebruiken.!

Dit artikel verkent wat de gevolgen van een aan-
tal van deze voorstellen kunnen zijn voor het recht
op privacy van personen die betrokken kunnen ra-
ken bij de uitvoering van de Wiv 2017. Het arti-
kel richt zich in het bijzonder op de manier waarop
bulkdatasets worden verzameld en hoe data-ana-
lyse is geregeld. Paragraaf 2 bespreekt de voorstel-
len omtrent de verzameling van 'bulkdatasets’, ter-
wijl paragraaf 3 ingaat op de voorstellen omtrent
'geautomatiseerde data-analyse'. De reflectie volgt
in paragraaf 4.

2. De verzameling van 'bulkdatasets’

In de Wiv 2017 ging de maatschappelijke discus-
sie voornamelijk over de uitbreiding van bulk-
interceptie naar het onderscheppen van com-
municatie op de kabel om daarmee meer inter-
netverkeer te verzamelen. Dit wordt in de wet
de 'onderzoeksopdrachtgerichte interceptie' ge-
noemd. Na advies door de Commissie Dessens in
2013, heeft de wetgever in artikel 48-50 Wiv 2017 een
regeling gecreéerd met een stelsel van drie bijzon-
dere bevoegdheden die zien op de interceptie (arti-
kel 48), optimalisatie van de interceptie en het on-
derzoek van de gegevens (artikel 49) en de kennis-
name van de inhoud en analyse van de metadata
uit de communicatie (artikel 50 Wiv 2017).!2 Voor
elk van deze fasen moet vooraf toestemming wor-
den verkregen van de minister van Binnenlandse
Zaken en Koninkrijksrelaties (BZK) of Defensie en
voert de nieuwe 'Toetsingscommissie Inzet Bevoegd-
heden' (TIB) een rechtmatigheidstoets uit. De recht-
matigheid van de verwerking van de gegevens wordt
bovendien gecontroleerd door de Commissie van
Toezicht op de Inlichtingen- en Veiligheidsdien-
sten (CTIVD) die - in tegenstelling tot de TIB - geen
'bindende bevoegdheid' bij deze toezichtstaak heeft.
Het huidige stelsel voor bulkinterceptie in de Wiv
2017 voldoet volgens ons aan de vereisten van het Eu-
ropees Verdrag voor de Rechten van de Mens (EVRM)
zoals het Europees Hof voor de Rechten van de Mens
(EHRM) die heeft uitgewerkt in haar jurispruden-
tie.

11.  Kamerstukken II 2020/21, 34588, nr. 89 (Kabinetsreactie
naar aanleiding van de Evaluatie van de Wet op de inlich-
tingen- en veiligheidsdiensten (Wiv) 2017).

12.  Zie hierover, onder andere, PJ.E. Koop, 'De Snowden-ont-
hullingen en ongerichte interceptie onder de Wiv 2017',
Justitiéle verkenningen 2018, nr. 1, p. 133-147 en J.J. Oerle-
mans & M. Hagens, 'De Wet op de inlichtingen- en vei-
ligheidsdiensten 2017: een technologisch gedreven wet',
Computerrecht 2018/111, p. 130-141. Deze drie fases binnen
het stelsel van onderzoeksopdrachtgerichte interceptie
zijn enigszins kunstmatig en in de praktijk diffuser dan
op papier (zie ook Koops e.a. 2016, pp. 131 en 149).

13.  Zie].]. Oerlemans & M. Hagens, 'Privacy en bulkintercep-
tie in de Wiv 2017, Ars Aequi 2019/7, p. 560-568.
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Uit rapporten van de toezichthouder op de AIVD en
de MIVD blijkt echter dat in de praktijk 'de dien-
sten' ook andere vormen van 'bulk' (zeer grote
hoeveelheden gegevens) verzamelen met de in-
zet van andere bevoegdheden.!* Het gaat daar-
bij om de inzet van de 'informantenbevoegdheid'
en de 'hackbevoegdheid'. Ook verschillende
'stakeholders', onder wie een coalitie van NGO's en
het College voor de Rechten van de Mens, hebben
hiervoor aandacht gevraagd.®

2.1. De informantenbevoegdheid

Met de inzet van de informantenbevoegdheid is in
het verleden bijvoorbeeld een bulkdataset van 'meer
dan honderd miljoen personen' verzameld van in-
ternet, 'waaronder van veel Nederlanders'!® Ook
heeft de AIVD via de Koninklijke Marechaussee
structureel passagiersgegevens van luchtvaartmaat-
schappijen verzameld waardoor in de loop der jaren
een bulkdataset is ontstaan.” Bulkdatasets zijn zo
groot dat het merendeel van de mensen in deze sets
niet onder de aandacht van de diensten staan en dat
ook nooit zullen staan.

Eerder is betoogd dat de regeling van de informan-
tenbevoegdheid (artikel 39 Wiv 2017) niet voldoet,
omdat de wettelijke regeling onvoldoende voorzien-
baar is voor burgers (mensen denken eerder aan een
individu die op vrijwillige basis gegevens verstrekt)
en de inzet van de bevoegdheid meer waarborgen
verdient, vanwege de grote hoeveelheden gegevens
die worden verzameld.®

2.2. De hackbevoegdheid

De hackbevoegdheid bestaat al als bijzondere be-
voegdheid voor de AIVD en de MIVD sinds de Wiv
2002. In de afgelopen tijd is het een steeds belang-
rijker inlichtingenmiddel geworden. In de memorie

14. Zie CTIVD-rapport nr. 55 (2018) over het verwerven
van door derden op internet aangeboden bulkdatasets,
CTIVD-rapport nr. 70 (2021) over het verzamelen en van
bulkdatasets met de hackbevoegdheid en CTIVD-rapport
nr. 71 (2020) over het verzamelen en verder verwerken
van passagiersgegevens van luchtvaartmaatschappijen.

15.  NGO'sversus de Staat der Nederland (2018), Dagvaarding
Kort Geding Tegen de Sleepwet, pp. 16-21, College voor de
Rechten van de Mens, 'Observaties bij de Toepassing op
de Wet op de inlichtingen- en veiligheidsdiensten 2017
(Wiv 2017)', Utrecht: College voor de Rechten van de
Mens 2020, p. 4-5.

16.  CTIVD-rapport nr. 55 (2018), p. 11.

17.  Zie CTIVD-rapport nr. 71 (2020).

18.  Zie Q. Eijkman, N. van Eijk & R. van Schaik, Dutch Nati-
onal Security Reform Under Review: Sufficient Checks and
Balances in the Intelligence and Security Services Act 20177,
Amsterdam / Utrecht: Instituut voor Informatierecht
UvA / Hogeschool Utrecht KSI 2018, CTIVD-rapport nr.
71 (2020), College voor de Rechten van de Mens (2020),
en J.J. Oerlemans, 'Grenzen stellen aan datahonger. De
bescherming van de nationale veiligheid in een democra-
tische rechtsstaat’, inaugurele rede, Universiteit Utrecht
2020.
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van toelichting op de Wiv 2017 wordt bijvoorbeeld
opgemerkt dat 'bij targets van de diensten toegang
tot de smartphone of tablet tegenwoordig vaak rele-
vanter is dan bijvoorbeeld het binnentreden in een
woning of het inzetten van een telefoontap'.!?

In de praktijk gaat het echter niet altijd om het hac-
ken van een specifieke computer of telefoon van een
target, maar vinden hacks ook plaats in een netwerk-
omgeving.?® In haar eerste jaarverslag wijst de TIB
er op dat bij de inzet van de hackbevoegdheid ook in
bulk gegevens worden verkregen. In dat geval richt
de hackbevoegdheid zich op bijvoorbeeld een (inter-
net)dienstverlener, die als 'derde' in de zin van arti-
kel 45 Wiv 2017 wordt aangemerkt.

De TIB wijst er op dat de wetssystematiek en waar-
borgen die gelden bij bulkinterceptie niet hetzelfde
zijn als bij dergelijke 'bulkhacks' met de inzet van
de hackbevoegdheid. Het ontbreekt daarbij bijvoor-
beeld aan de bijzondere bevoegdheden voor de se-
lectie van de inhoudelijke gegevens en metadata-
analyse in de verwerkingsfase van de gegevens. In
CTIVD-rapport nr. 70 (2020) over het verzamelen
van bulkdatasets met de inzet van de hackbevoegd-
heid benadrukt de toezichthouder dat bulkdatasets
van grote waarde zijn voor de taakuitvoering van de
AIVD en de MIVD, maar ook een ernstige privacy-
inmenging inhouden en een beter voorzienbare re-
geling met meer waarborgen in de verwerkingsfase
van gegevens verdienen.

2.3. Analyse voorstellen Commissie Jones-
Bos

De Commissie Jones-Bos doet de aanbeveling een
aparte regeling te creéren voor het verzamelen en
verder verwerken van bulkdatasets in een gewij-
zigde Wiv (de 'bulkparagraaf', aanbeveling 1 en
2).2' De evaluatiecommissie voorziet daarbij een
tweedeling in bulkdatasets, 'registerbulkdatasets’
en 'gedragsbulkdatasets' die op een andere manier
een inbreuk maken op het recht op privacy (aanbe-
veling 15).22

Onder register-bulkdata verstaat de Commissie Jo-
nes-Bos een bulkdataset met identificerende ken-
merken die beschrijven wie of wat iemand is. Daar-
bij kan worden gedacht aan postcodes, geboortege-
gevens en paspoortnummers, e-mailadressen, een
bulkregister van een telecomaanbieder, en basisre-
gistraties van de overheid zoals het Handelsregister
van de Kamer van Koophandel.??

19.  Kamerstukken II 2016/17, 34588, nr. 3, p. 75.

20. TIB jaarverslag 2018/19, p. 12-13. Zie ook de reactie van
J.V.J. van Hoboken en M.R. Koot op de internetconsulta-
tie van de Wiv 2017, p. 5 en Huib Modderkolk, "Waarom
kwam de Britse geheime dienst zo makkelijk weg met het
hacken van Belgacom?', De Volkskrant, 17 februari 2018.

21.  Rapport Commissie Jones-Bos (2021), p. 50.

22. Rapport Commissie Jones-Bos (2021), p. 42-47 en p. 59-66.

23.  Rapport Commissie Jones-Bos (2021), p. 43.
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Onder gedrags-bulkdata verstaat de Commissie Jo-
nes-Bos bulkdata die niet enkel uit identificerende
kenmerken bestaan, maar ook uit gedragsgegevens
bestaat (niet wat iemand is, maar wat iemand doet).
Gedacht kan worden aan passagiersgegevens over
welke tijd en waar iemand heen vliegt en telefonie-
verkeersgegevens.?4

De commissie legt uit dat de diensten deze register-
bulkdata van andere overheidsorganen nodig heb-
ben om het beeld van personen in onderzoek zo
volledig mogelijk te maken. De evaluatiecommissie
stelt ook voor één grondslag te creéren voor het ver-
krijgen van deze bulkdatagegevens van Nederlandse
medeoverheden, met als extra waarborg een toets
van de betrokken minister (aanbeveling 3).%

Het gevolg van aanbeveling 3 zou zijn dat het ver-
zamelen van bulkdatasets van medeoverheden nog
steeds niet als bijzondere bevoegdheid wordt aange-
merkt en de TIB dus geen toets op rechtmatigheid
uitvoert. Dat is wellicht vreemd, gezien de ernstige
inbreuk op privacy die zich voordoet bij de verwer-
king van een grote hoeveelheid gegevens, waarbij
het merendeel van de personen niet onder de aan-
dacht staat van de diensten en dat ook nooit zullen
staan.?6 Tegelijkertijd blijkt uit jurisprudentie ook
dat het bewaren en verwerken van gebruikersgege-
vens bij telecommunicatie geen bijzonder ernstige
privacy-inmenging met zich meebrengt, waardoor
het niveau van toestemming wellicht toch is te recht-
vaardigen voor registerbulkdatasets.?’

Wel ontbreekt het volgens ons aan een voldoende
uitwerking van een nieuwe regeling voor het opvra-
gen van bulkdatasets bij medeoverheden. Moeten
alle overheidsinstanties de gegevens straks verplicht
afgeven of op vrijwillige basis, zoals in de huidige
regeling van de informantenbevoegdheid? Een ver-
plichte afgifte van gegevens komt neer op een flinke
uitbreiding van de bevoegdheden van de AIVD en de
MIVD, waarover voldoende maatschappelijk debat
moet zijn en de gevolgen (ook voor toezicht) moe-
ten worden overwogen. Voor een dergelijke uitbrei-
ding van bevoegdheden voor de politie in het straf-
recht was destijds speciaal de Commissie Mevis in-
gesteld.?® Kortom, het ontbreekt aan een verdere

24. Idem.

25.  Voor bulkhacks en bulkinterceptie gelden de bestaande
voorwaarden voor de inzet van bijzondere bevoegdheden
voor het verzamelen van de gegevens (inclusief toestem-
ming van de TIB).

26. Daarbij kan een vergelijking worden gemaakt met de
overwegingen over de ernst van privacy-inmenging in
jurisprudentie over de bewaarplicht van gegevens, zoals
in Hv] EU 6 oktober 2020, C-511/18, C-512/18 en C-520/18,
ECLLEU:C:2020:791 (La Quadrature du Net e.a./Frankrijk).

27. La Quadrature du Net e.a., par. 152 en 157. Zie in
vergelijkbare zin over de ernst van de privacy-inbreuk
EHRM 30 januari 2020, nr. 50001/12, ECLL:CE:ECHR:
2020:0130JUD005000112 par. 92 en 94 (Breyer t. Duits-
land).

28. Zie het rapport van de Commissie Strafvorderlijke
gegevensvergaring in de informatiemaatschappij,

'Gegevensvergaring in strafvordering. Nieuwe bevoegd-
heden tot het vorderen van gegevens ten behoeve van
strafvorderlijk onderzoek', mei 2001.
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uitwerking van deze aanbeveling. De wetgever zal
zich hier verder over moeten buigen, hopelijk met in-
breng vanuit de wetenschap en het maatschappelijk
middenveld.

Naast een nieuwe regeling ligt er een probleem met
betrekking tot de bewaartermijn van gegevens die
worden verzameld met de inzet van een bijzon-
dere bevoegdheid. Normaal gesproken moeten ge-
gevens "zo spoedig mogelijk" en na maximaal an-
derhalf jaar op relevantie worden beoordeeld.?? Ge-
gevens die niet op relevantie zijn onderzocht of
niet-relevant worden geacht, moeten worden ver-
nietigd. Gegevens die wel op relevantie zijn beoor-
deeld en bewaard worden, moeten worden verwij-
derd als deze 'niet meer van betekenis zijn'3° In dit
'betekenisregime' kent de Wiv 2017 geen maximale
bewaartermijn.

Registerbulkdatasets zijn echter datasets die voor
de langere termijn operationeel van waarde zouden
kunnen zijn voor de diensten.3! De CTIVD heeft ook
aangeven dat bulkdatasets een grote operationele
waarde kunnen hebben voor de diensten en van te-
voren vaak niet goed is vast te stellen hoe lang de ge-
gevens bewaard moeten worden, omdat de operati-
onele levensduur van een bulkdataset pas echt dui-
delijk wordt gedurende de verdere verwerking van
de gegevens in de bulkdataset. Mede op basis van
de ervaringsleer uit het voorgaande jaar, kan gemo-
tiveerd worden waarom de verlenging noodzakelijk,
proportioneel en subsidiair is.32 Een relevantietoets
binnen anderhalf jaar is in de praktijk vaak te kort
voor de diensten.3?

De Commissie Jones-Bos stelt hierover voor dat bin-
nen drie jaar de relevantie van de bulkdata moet
worden beoordeeld, in lijn met de bewaartermijn die
geldt voor bulkinterceptie (aanbeveling 12-14).3¢ Ver-
volgens stelt de evaluatiecommissie echter stelt dat
de bulkdatasets na maximaal drie jaar (bijna) in hun
geheel op relevantie beoordeeld mogen worden, af-
hankelijk van hun "operationele waarde" (aanbeve-
ling 15). De operationele waarde kan kwalitatief wor-
den onderbouwd (zoals belang voor specifieke on-
derzoeken, relatie tot landen/regio's in de Geinte-
greerde Aanwijzing), of kwantitatief (zoals hoe vaak
en wanneer geraadpleegd, door hoeveel teams). Ech-
ter, ons inziens wordt de termijn van drie jaar om
de gegevens op relevantie te beoordelen hoogstwaar-
schijnlijk een wassen neus. Er is bijvoorbeeld een
aanzienlijke kans dan de gegevens bijna in hun ge-
heel relevant worden verklaard en daarna zonder
maximale bewaartermijn worden bewaard.

29.  Artikel 27 Wiv 2017.

30. Zie artikel 20 Wiv 2017.

31.  Rapport Commissie Jones-Bos (2021), p. 43-47 en 66.

32. Zie CTIVD-rapport nr. 70 en 71 (2020) en de reactie van
de CTIVD op de wetsevaluatie van 11 augustus 2020.

33. Zie CTIVD-rapport nr. 69 (2020), Voortgangsrapportage
IV over de implementatie van de Wiv 2017. p. 10 en Rap-
port Commissie Jones-Bos (2021), p. 65.

34. Rapport Commissie Jones-Bos (2021), p. 64.
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3. Regulering van de analyse van gege-
vens

Eén van de meest elementaire bevoegdheden van in-
lichtingen- en veiligheidsdiensten is de bevoegdheid
om gegevens te verwerken, op voorwaarde dat dit in
het kader van de uitvoering van hun taken plaats-
vindt.3* Het doel is de gegevens te analysen, zodat
er bruikbare informatie ontstaat, waarmee de natio-
nale veiligheid en de democratische rechtsstaat kan
worden beschermd.

Met de Wiv 2017 is een bijzondere bevoegdheid ge-
introduceerd voor de analysefase van de gegevens
uit bulkinterceptie (artikel 50 lid 1 Wiv 2017), name-
lijk voor de kennisname van de inhoud van commu-
nicatie uit bulkinterceptie (de 'selectiebevoegdheid')
en voor de analyse van de metadata uit die com-
municatie ('metadata-analyse').3 Ook kwam er een
aparte bijzondere regeling voor 'geautomatiseerde
data-analyse' (artikel 60 Wiv 2017). Voor de inzet
van de bevoegdheid in artikel 60 Wiv 2017 is in te-
genstelling tot de selectiebevoegdheid en metadata-
analyse uit bulkinterceptie (artikel 50 Wiv 2017) geen
toestemming van een verantwoordelijke ministers
of een rechtmatigheidstoets door de TIB vereist.

In de praktijk blijkt de toepassing van met name de
bijzondere bevoegdheid voor metadata-analyse uit
bulkinterceptie een uitdaging. De toezichthouders
verschillen met de diensten van mening over waar
de bijzondere bevoegdheid tot metadata-analyse in
artikel 50 Wiv 2017 aan moet voldoen.3? Als gevolg
van deze discussie is de bijzondere bevoegdheid tot
metadata-analyse in de praktijk nauwelijks ingezet,
omdat er geen toestemming voor de inzet werd ver-
kregen.3® Hoewel de evaluatiecommissie dat niet zo
verwoord is deze 'impasse' onwenselijk, omdat de
verwerking van gegevens noodzakelijk is voor een
goede taakuitvoering van de AIVD en de MIVD (kort-
gezegd: de bescherming van de nationale veiligheid).
In deze paragraaf wordt eerst de regeling voor meta-
data-analyse uiteengezet en worden daarna de voor-
stellen van de Commissie Jones-Bos besproken.

3.1. Metadata-analyse

Metadata-analyse is de verwerking van gegevens uit
communicatie die niet de inhoud van communicatie
betreffen.3® Aan de hand van metadata kan worden
vastgesteld of tussen telefoontoestellen contact is ge-
weest, of e-mailadressen met elkaar verband hou-
den, of IP-adressen met elkaar in contact staan en

35.  Art. 17 Wiv 2017. De taken van de AIVD staan omschre-
ven in artikel 8 Wiv 2017. De taken van de MIVD staan
omschreven in artikel 10 Wiv 2017.

36. Zie Oerlemans & Hagens 2019.

37. Zie Rapport Commissie Jones-Bos (2021), p. 71-72

38. Idem. Zie ook CTIVD-rapport nr. 62 (2019) en 69 (2020)
(Voortgangsrapportage I en IV Implementatie Wiv 2017);
Algemene Rekenkamer (2021), p. 45.

39. Kamerstukken II 2016/17, 34588, nr. 3, p. 111.
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wanneer dat heeft plaatsgevonden, welke websites
vanaf een pc zijn bezocht, en waar een communica-
tiemiddel zich op een bepaald moment bevond.“°

In de Wiv 2002 was het analysen van metadata
'lastenvrij', wat wil zeggen dat hiervoor geen bijzon-
dere bevoegdheden met een voorafgaande toets op
noodzakelijkheid, proportionaliteit en subsidiariteit
was vereist.*! In de Wiv 2017 is het gebruik van met-
adata-analyse uit bulkinterceptie in artikel 50 lid 1
sub b als bijzondere bevoegdheid geregeld.** Het re-
gelen van metadata-analyse als bijzondere bevoegd-
heid werd door de wetgever noodzakelijk geacht van-
wege de ernstige privacy-inbreuk die zich voordoet
bij metadata-analyse.”> Ook de persoonlijke gege-
vens van andere personen, die geen target zijn, kun-
nen immers onderdeel vormen van de dataset.

Uit jurisprudentie van het Europees Hof voor de
Rechten van de Mens (EHRM) in (onder andere) de
zaken Liberty e.a,** Brother Watch e.a.®> met be-
trekking tot bulkinterceptie en het Hof van Justi-
tie van de Europese Unie (Hv] EU) in de zaken Di-
gital Rights,%® Tele2 Sverige en AB/Watson,*’ Privacy
International,“® en de samengevoegde zaken van La
Quadrature du Net e.a.”> met betrekking tot (bulk)-
dataretentie, volgt dat metadata-analyse, waarmee
de contacten, bewegingen, internetgeschiedenis en
communicatiepatronen van personen in kaart kun-
nen worden gebracht, een zwaarwegende inmen-
ging in het recht op privacy inhoudt. Daar moeten
voldoende waarborgen en toezicht tegenover staan
om misbruik van overheidsmacht te voorkomen.

Het regelen van deze specifieke verwerking van ge-
gevens als bijzondere bevoegdheid in artikel 50 lid 1

40. Idem.

41.  ZieCTIVD-rapportnr. 38(2014) over gegevensverwerking
op het gebied van telecommunicatie door de AIVD en de
MIVD, p. 14 (hierna: CTIVD-rapport nr. 38 (2014)).

42. Zieuitgebreid].J. Oerlemans (2020), 'Metadata-analyse in
de Wiv 2017', Privacy & Informatie 2020, nr. 6, p. 260-267.
Enkele paragrafen uit dit artikel komen overeen met de
voorgenoemde publicatie.

43.  Kamerstukken II 2016/17, 34588, nr. 3, p. 111.

44, EHRM 1 juli 2008, nr. 58243/00, ECLI:CE:ECHR:2008:
0701JUD005824300, par. 69 (Liberty e.a./Verenigd Konink-
rijk).

45. EHRM 13 september 2018, nr. 58170/13, 62322/14, 24960/
15, ECLL:CE:ECHR:2018:0913JUD005817013, par. 356-357
(Big Brother Watch e.a./Verenigd Koninkrijk). Zie ook
de Grote Kamer uitspraak in EHRM 25 mei 2021, nrs.
58170/13, 62322/14 and 24960/15, ECLI:CE:ECHR:2021:
0525JUD005817013, par. 342 (Big Brother Watch e.a./Ver-
enigd Koninkrijk) .

46. HvJ EU 8 april 2014, C-293/12 en C-594/12, ECLLEU:C:2014:
238, par. 27 (Digital Rights/Ierland).

47. Hv] EU 21 december 2016, C-203/15 en C-698/15, ECLL:EU:
C:2016:572 en ECLLI:EU:C:2016:970, par. 99 (Tele2 Sverige
AB en Watson).

48. Hv] EU 6 oktober 2020, C-623/17, ECLLEU:C:2020:790,
par. 70-73 (Privacy International/Verenigd Koninkrijk).

49. Hv] EU 6 oktober 2020, C-511/18, C-512/18 en C-520/18,
ECLLEU:C:2020:791, par. 117 en 153 (La Quadrature du Net
e.a./Frankrijk), JBP 2021/1, m.nt. J.J. Oerlemans & M. Ha-
gens.
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sub b Wiv 2017 dient de voorzienbaarheid van wet-
geving door de reikwijdte en voorwaarden van de
inzet van het inlichtingenmiddel in de wet op te ne-
men. Voor metadata-analyse uit bulkinterceptie is
toestemming van de verantwoordelijke minister van
BZK of Defensie vereist, voor zover de metadata-ana-
lyse is gericht op het identificeren van personen of
organisaties. Bij de inzet van deze bijzondere be-
voegdheid voert de TIB een rechtmatigheidsoordeel
uit op de verleende toestemming van de minister.
De TIB toetst op de algemene vereisten bij de inzet
van bijzondere bevoegdheden op (1) de noodzaak, (2)
de proportionaliteit, (3) de subsidiariteit, en (4) het
gerichtheidsvereiste bij de inzet van bijzondere be-
voegdheden.>® De Wiv 2017 kent hiernaast een bij-
zondere bevoegdheid om van de inhoud van de com-
municatie uit bulkinterceptie kennis te nemen (art.
501id 1sub a Wiv 2017). Deze bijzondere bevoegdheid
wordt 'selectie' genoemd.>!

De aanvragen voor de inzet van bijzondere bevoegd-
heden moeten ook voldoen aan de vereisten in de
bijzondere bevoegdheid zelf. De aanvraag tot inzet
van de bijzondere bevoegdheid tot metadata-analyse
moet ook een aanduiding bevatten van (a) de toe te
passen vorm van geautomatiseerde data-analyse en
(b) de gegevensbestanden die in de geautomatiseerde
data-analyse worden betrokken.>?> De toestemming
kan worden verleend voor een periode van twaalf
maanden en telkens op verzoek voor eenzelfde pe-
riode worden verlengd.

Het probleem is dat de bijzondere bevoegdheid van
metadata-analyse in de Wiv 2017 nauwelijks werk-
baar is. In de praktijk blijkt dat het voor de AIVD
en de MIVD lastig is goede aanvragen te formule-
ren voor de inzet van de bijzondere bevoegdheid van
metadata-analyse uit bulkinterceptie.®> Dat kan op
verschillende manieren worden verklaard.

De Commissie Jones-Bos wijdt dit aan onduidelijk-
heid over het begrip 'geautomatiseerde data-ana-
lyse'>* Ons inziens is duidelijk wat onder meta-
data-analyse uit bulkinterceptie moet worden ver-
staan, met inbegrip van 'contact chaining', maar het

50. Zieartikel 26 en artikel 29 Wiv 2017. Naar aanleiding van
het raadgevend referendum en ter uitvoering van de mo-
tie Recourt is in artikel 5 Beleidsregels Wiv 2017 het ge-
richtheidsvereiste als extra eis geformuleerd bij de ver-
zameling van gegevens met de inzet van bijzondere be-
voegdheden Kamerstukken II 2017/18, 34588, nr. 70.

51.  Zie uitgebreid CTIVD-rapport nr. 64 (2019) over de inzet
van de bijzondere bevoegdheid tot selectie door de AIVD
en de MIVD.

52. In de memorie van toelichting staat aangegeven dat in
de praktijk de metadata wordt gecorreleerd met andere
gegevensbestanden die de diensten ter beschikking heb-
ben. Het is volgens de toelichting van belang deze gege-
vensbestanden te duiden, voor de toetsing aan de eisen
van noodzakelijkheid, proportionaliteit en subsidiariteit
te toetsen (Kamerstukken II 2016/17, 34588, nr. 3, p. 112).

53.  Zie CTIVD-rapport nr. 69 (2020) (Voortgangsrapportage
IV Implementatie Wiv 2017) (augustus 2020).

54. Rapport Commissie Jones-Bos (2021), p. 71. Zie ook Alge-
mene Rekenkamer (2021), p. 45-46.
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is voorstelbaar dat het lastig is van te voren toestem-
ming aan te vragen en aan alle voorwaarden van het
artikel te voldoen. Het is op voorhand niet goed in te
schatten hoe het proces van data-analyse verloopt en
welke bestanden of applicaties moeten worden ge-
bruikt om de doelstelling van data-analyse te berei-
ken, terwijl dit wel door de wet wordt vereist.

3.2 Analyse voorstellen Commissie Jones-
Bos

De evaluatiecommissie, de Commissie Jones-Bos,
stelt voor de voorafgaande toestemming en de bij-
zondere bevoegdheid voor metadata-analyse én se-
lectie uit bulkinterceptie (artikel 50 Wiv 2017) te
schrappen en hier een interne bevoegdheid van te
maken (aanbeveling 8 en 18).°

Hoewel er best veel te zeggen valt voor het aanpas-
sen van de bijzondere bevoegdheid voor metadata-
analyse, is het vervangen van de bijzondere bevoegd-
heid door een interne bevoegdheid van de AIVD en
MIVD zonder onafhankelijke toets vooraf naar onze
mening een te grote stap. Deze aanpassing, in com-
binatie met andere voorgestelde beperkingen van de
huidige wijze waarop de TIB haar toets uitvoert, gaat
volgens de voorzitter van de TIB zelfs zo ver dat de
voorafgaande toets wordt 'uitgehold'. Zij dreigt haar
functie neer te leggen bij aanpassing van de wetge-
ving op basis van de aanbevelingen.>® Zeker gezien
hetbelang dat daar aan de onafhankelijke toets werd
gehecht in de discussie voorafgaande aan het refe-
rendum van de Wiv 2017 is dit opmerkelijk.>

Een alternatief is de selectiebevoegdheid inderdaad
in te voeren voor bulkbevoegdheden met een vooraf-
gaande toets van de TIB op de personen, organisaties
of onderwerpen waar de bevoegdheid zich op richt,
tezamen met de technische kenmerken die daarbij
horen.®® In samenspraak met de CTIVD kan hier
toezicht op worden gehouden, waarbij ook overwo-
gen moet worden de CTIVD een bindende bevoegd-
heid te geven om onrechtmatige gegevensverwer-
king na een rechtmatigheidsoordeel te doen stop-
pen®® Nederland is deze overweging aan zichzelf
verplicht, mede gezien de geplande wijziging van

55.  Zie Rapport Commissie Jones-Bos (2021), p. 62 en p. 75-76.

56. Zie Steven Derix & Rik Wassens, 'Toezichthouders in-
lichtingendiensten: 'Balans tussen nationale veiligheid
en privacy raakt zoek', NRC, 7 maart 2021. Luister voor
meer toelichting ook naar aflevering 17 van de podcast
'Cyberhelden' met Mariétte Moussault.

57. Zieo.a. de open brief 'onvoldoende waarborgen WIV' ge-
schreven door 29 wetenschappers aan de Tweede Kamer
op 13 december 2016, Koops e.a. 2016, en N. van Eijk &
Q. Eijkman, 'Enkele kanttekeningen bij de Wiv 2017: De
uitbreiding van bevoegdheden getoetst aan mensenrech-
ten', Justiti¢le Verkenningen 2018, Vol. 44, nr. 1, pp. 99-113.

58. Zoals nu ook het geval is. Zie rapport nr. 64 (2019) over
de inzet van de bijzondere bevoegdheid tot selectie.

59. Zie ook College voor de Rechten van de Mens (2020), re-
actie van de CTIVD op de wetsevaluatie van 11 augustus
2020.
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Verdrag 108 over de verwerking van persoonsgege-
vens van de Raad van Europa ("Conventie 108+"). Op
basis van dat verdrag kan slechts gemotiveerd een
uitzondering worden gemaakt op het beginsel een
toezichthouder op het gebied van gegevensverwer-
king (ook in het nationale veiligheidsdomein) bin-
dende bevoegdheden te geven.®® Nederland zit in het
ratificatieproces van dit verdrag.

De selectiebevoegdheid voor de kennisname van in-
houd van de gegevens uit bulkinterceptie is enigs-
zins vergelijkbaar met de toestemming die wordt ge-
geven voor het aftappen en uitluisteren van een tele-
foontap (art. 47 Wiv 2017), maar dan voor heel veel
personen of één organisatie tegelijk.®! Als de aan-
bevelingen van de Commissie Jones-Bos op het ge-
bied van geautomatiseerde data-analyse worden ge-
implementeerd blijft onduidelijk of wordt voldaan
aan de internationale jurisprudentie ten aanzien
van de analyse van verkeersgegevens.®? De Big Bro-
ther Watch- en Centrum For Réttvissa-arresten van
de Grote Kamer van EHRM zijn op 25 mei 2021 ge-
publiceerd en daardoor niet in het evaluatierapport
door de Commissie Jones-Bos meegenomen. Hoe-
wel de arresten aan de ene kant ruimte scheppen
voor interne toestemming van de koppeling van se-
lectiecriteria aan individuen, vereist het EHRM aan
de andere kant dat 'categorieén van selectiecrite-
ria' door een onafhankelijk orgaan in de aanvraag
vooraf worden getoetst.® Kortom, als gevolg hier-
van zullen deze criteria moeten worden door ver-
taald naar de Nederlandse context. De wetgever kan
er natuurlijk ook voor kiezen verder te gaan dan de
minimale kwalitatieve vereisten die het EHRM heeft
geformuleerd.

Volgens de Commissie Jones-Bos zijn slechts be-
paalde vormen van data-analyse risicovol. Deze wor-
den in het rapport 'geautomatiseerde data-analyse
plus' ("GDA+") genoemd (aanbeveling 17). Zo'n twee
jaar eerder hebben de verantwoordelijke ministers
voor de diensten in een reactie op een zogenaamde
"rechtseenheidbrief" van de TIB en CTIVD hetzelfde
geschreven.® Die risico's manifesteren zich volgens
de evaluatiecommissie en de verantwoordelijke mi-
nisteries uitsluitend bij - kortgezegd - het gebruik
van statistische data-analyses en profiling.®> De eva-
luatiecommissie stelt voor het verbod op geautoma-
tiseerde besluitvorming niet te wijzigen, maar als

60. Zie artikel 11 lid 3 in combinatie met artikel 151id 2 sub a
van Conventie 108+.

61.  Zie voor dit voorbeeld ook aflevering 17 van de podcast
met de voorzitter van de TIB, Mariétte Moussault op Cy-
berhelden.nl.

62. Zie voetnoot 46 en 48.

63.  EHRM 25 mei 2021, nrs. 58170/13, 62322/14 and 24960/
15, ECLL:CE:ECHR:2021:0525]UD005817013, par. 354 en
382-383 (Big Brother Watch e.a./Verenigd Koninkrijk) en
EHRM 25 mei 2021, nr. 35252/08, ECLI:CE:ECHR:2021:
0525]UD003525208, par. 268, 298 en 302 (Centrum For
Riittvisa/Zweden).

64.  Afschrift van de brief aan de CTIVD en de TIB met reactie
op de rechtseenheidsbrieven van 19 maart 2019, Kamer-
stukken I 2018/19, 29924, 179.

65.  Zie Rapport Commissie Jones-Bos (2021), p. 75-76 en rap-
port Algemene Rekenkamer (2021), p. 45.

Nr. 3 —juni 2021



Evaluatie Wiv 2017: betere uitvoerbaarheid, ten koste van privacy?

extra waarborg wordt voorgesteld de verantwoor-
delijke minister vooraf toestemming te laten geven
voor het ontwikkelingen van 'nieuwe technische
functionaliteiten' ten behoeve van GDA+ (aanbeve-
ling 18). Als deze toestemming wordt gegeven, zou
de CTIVD daarvan op de hoogte moeten worden ge-
bracht en kan deze op de ontwikkeling en de toepas-
sing van GDA+ 'systeemtoezicht' houden.%

Dit voorstel doet echter geen recht aan de recente
jurisprudentie van het EHRM en het Hof van Jus-
titie waarin vaak wordt benadrukt dat de analyse
van verkeersgegevens uit communicatie (waaron-
der metadata-analyse) een ernstige privacy-inbreuk
maakt en tenminste even ernstig is als de kennis-
name van de inhoud van communicatie (zie para-
graaf 3.1). Dit maakt het schrappen van de bijzon-
dere bevoegdheid tot metadata-analyse, zonder dat
hier nieuwe waarborgen voor in de plaats komen, ex-
tra pijnlijk.

Tegelijkertijd zullen de AIVD en de MIVD moeten
voldoen aan de algemene vereisten en de (nieuwe)
zorgplicht, en zodoende een behoorlijke en zorgvul-
dige gegevensverwerking moeten nastreven.®’ Het
ligt daarbij voor de hand dat de diensten zelf ex-
tra waarborgen (zoals autorisaties, logging, bewaar-
termijn en verslaglegging) toepassen bij gegevens-
verwerkingen die extra risico's voor mensenrechten
met zich meebrengen. Hetis in dat opzicht opmerke-
lijk dathoofdstuk 5 van het rapport over geautomati-
seerde data-analyse zo weinig aandacht besteedt aan
derelatie met de algemene bepalingen omtrent gege-
vensverwerking in de Wiv 2017. Er wordt geen link
gelegd met wetgeving over de verwerking van per-
soonsgegevens in andere sectoren, zoals de AVG®®
en in derichtlijn gegevensbescherming opsporing en
vervolging. Het gaat ook niet in op de gevolgen
voor het recht op bescherming van persoonsgege-
vens en andere mensenrechten, zoals het recht op ge-
lijke behandeling.”® Wat ons betreft is daardoor een
nieuwe 'Privacy Impact Assessment' op zijn plaats,
voor zover het gaat om de voorstellen over geauto-
matiseerde data-analyse in relatie tot privacy, de be-
scherming van persoonsgegevens en andere men-
senrechten.

66. Zie Rapport Commissie Jones-Bos (2021), p. 76.

67. Q. Eijkman & N. van Eijk, 'Adequate Waarborgen in de
Nederlandse Wet op de Inlichtingen- en Veiligheidsdien-
sten?', in: M. Cools, E. Debruyne, V. Deckmyn, F. Fran-
ceus, A. Lemaitre, Robin Libert, V. Pashley, T. Piette, G.
Rapaille & K. van Acker, Cahiers Inlichtingenstudies 2019,
nr. 10, pp. 11-31.

68.  Zieartikel 22 van de Algemene Verordening Gegevensbe-
scherming.

69. Zie artikel 11 van de richtlijn 2016/680/EU.

70.  Kamerstukken II 2016/17, 34588, nr. 3, p. 131. Zie ook
College de Rechten van de Mens, 'Observaties bij de Toe-
passing op de Wet op de inlichtingen- en veiligheidsdien-
sten 2017 (Wiv 2017)', Utrecht: College de Rechten van de
Mens 2020, p. 1, VN Speciaal Rapporteur Hedendaagse
Vormen van Racisme, Rassendiscriminatie, Vreemdelin-
genhaat, en Aanverwante Vreemdelingenhaat, Emerging
Digital Technologies and Racial Discrimination, Report Hu-
man Rights Council, A/HRC/44/57, 18 juni 2020, p. 3.
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4. Conclusie: de gevolgen van de voor-
stellen evaluatiecommissie WIV 2017

In combinatie met het rapport van de Algemene Re-
kenkamer maakt het rapport van de Commissie Jo-
nes-Bos duidelijk dat er aanzienlijke wijzingen in de
Wiv 2017 op handen zijn, waarbij het de vraag is of
de (privacy)waarborgen voldoende worden meege-
nomen. De primaire focus bij het updaten van de
wet op deinlichtingen- en veiligheidsdiensten ligt bij
de operationele slagkracht van de AIVD en de MIVD.
Vanuit een veranderende geopolitieke context is dat
realistisch, maar de vraag is of dat tot de conclu-
sie zou moeten leiden dat de huidige waarborgen
deels te beknellend zijn. Immers, het maatschap-
pelijk debat dat uitmondde in een raadgevend refe-
rendum maakt duidelijk dat burgers waarde hech-
ten aan hun privacy ten aanzien van de (nieuwe)-
bevoegdheden van hun inlichtingen- en veiligheids-
diensten.

De voorstellen van de Commissie Jones-Bos zullen
de waarborgen van bepaalde bijzondere bevoegdhe-
den verzwakken, hetgeen gevolgen heeft voor de be-
scherming van het recht op privacy. Deze wijziging
in het niveau van bescherming komt met name door
de gebrekkige uitwerking van de nieuwe informan-
tenbevoegdheid waarmee ook bulkdatasets kunnen
worden verzameld, het schrappen van de vooraf-
gaande onafhankelijke toets bij selectie- en meta-
data-analyse, het vereenvoudigen van het relevant
verklaren van bulkdatasets, en de inperking van het
begrip 'geautomatiseerde data-analyse'.

Het schrappen van de selectiebevoegdheid als bij-
zondere bevoegdheid met voorafgaande toets van de
TIB en de kijk op geautomatiseerde data-analyse van
de Commissie Jones-Bos zal gevolgen met zich mee-
brengen. Een interne toets voor de selectiebevoegd-
heid in plaats van een onafhankelijke toets vooraf op
de individuen, organisaties en trefwoorden met bij-
behorende selectiecriteria, is ons inziens een bedui-
dend zwakkere privacy waarborg, waarbij het ook de
vraag is in hoeverre dat juridisch haalbaar is in het
licht van Europese wet- en regelgeving en de laatste
jurisprudentie. Het is daarnaast natuurlijk opmer-
kelijk dat de voorzitter van de TIB de aanbevelingen
van de evaluatiecommissie beschouwd als een zoda-
nige aantasting van de waarborgen en toets van de
TIB dat zij bij doorgang dreigt op te stappen.

De Commissie Jones-Bos besteedt helaas bijzonder
weinig aandacht aan de bepalingen omtrent gege-
vensverwerking in de Wiv in relatie tot minder gea-
vanceerde vormen van geautomatiseerde data-ana-
lyse die wel degelijk een ernstige inbreuk op het
recht op privacy en andere fundamentele rechten
met mee kunnen brengen. Wij bevelen daarom aan
voordat het voorstel tot wetswijzing naar de Tweede
Kamer wordt gestuurd alsnog een 'privacy impact
assessment' uit te voeren en de uitkomsten daarvan
voor het wetsvoorstel in overweging te nemen.
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