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Het gebruik van algoritmen door overheden leidt tot rechtsstatelijke zorgen die variéren van het risico op

discriminatie tot aantasting van de trias politica. Het juridisch, ethisch en sociaalwetenschappelijk onderzoek

naar deze zorgen heeft geleid tot een rijk - maar ook gefragmenteerd - palet aan relevante inzichten.

Dit artikel biedt een systematisch overzicht van wat het gebruik van algoritmen door de overheid betekent

voor de legitimiteit van het staatsbestuur. Het analyseert wat de belangrijkste bedreigingen zijn en welke

juridische, bestuurlijke en organisatorische maatregelen nodig zijn voor een legitiem gebruik van algoritmen

door de overheid.

1. Zorgen over de inzet van algoritmen

De belofte van algoritmen is een efficiéntere en effectieve-
re overheid. Deze belofte kan alleen worden waargemaakt
als de inzet van algoritmen ook als legitiem wordt erva-
ren. Daaraan schort het op dit moment. Er leven in het
veld veel rechtsstatelijke zorgen. Twee voorbeelden illus-
treren deze zorgen.

Voorbeeld 1. In het Sensing Project in Roermond
experimenteert de politie met algoritmen gekoppeld aan
sensoren die ‘verdachte bewegingspatronen’ registreren.
Deze sensoren kunnen verdachte situaties blootleggen op
basis van informatie over type personen, autos, en land
van herkomst. Als een voertuig door het algoritme als
‘hoog risico’ wordt aangemerkt komt er een melding bij
de politie binnen en kan het voertuig staande worden
gehouden. In een rapport uitte Amnesty International
(2020) hier stevige kritiek op omdat dit systeem vooral tot
discriminatie van mensen uit Oost-Europese landen zou
leiden en er onvoldoende wettelijke bescherming is tegen
dit soort praktijken.

Voorbeeld 2. Het OxRec algoritme wordt door de
Reclassering gebruikt om rechters te adviseren over het
recidiverisico van een verdachte. Een reclasseringsambte-
naar vult gegevens in over geslacht, leeftijd, postcode,
detentieduur, relatiestatus, inkomen, psychische aandoe-
ningen en andere zaken. Gebaseerd op een bestaande
dataset wordt aan de hand van de ingevulde gegevens een
risicotaxatie gegeven: laag, middel of hoog risico op reci-
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dive. Deze tool wordt gebruikt in de rechtspraak, maar er
worden grote vraagtekens geplaatst bij de kwaliteit van
het voorspellingsmodel (Van Dijck, 2020) en de mogelijke
ongelijke behandeling op basis van bijvoorbeeld ras of
sociale klasse door het combineren van verschillende vari-
abelen in het model (Braverman et al., 2016).

Ook vanuit de rechtswetenschap is er veel kritiek op
het gebruik van dergelijke systemen. Bijlsma et al. (2019)
geven aan dat voorspellende algoritmen niet waardenvrij
zijn en dat daarom normatieve inbreng van juristen bij het
ontwikkelen van dergelijke systemen vereist is (zie voor
vergelijkbare zorgen: Van Eck, 2018). Vanuit staatsrechtelijk
perspectief laten Passchier (2021) en Goossens et al. (2021)
zien dat constitutionele beginselen, zoals democratie, de
trias politica en rechtsgelijkheid, door geautomatiseerde
besluiten onder druk komen te staan. De Poorter & Goos-
sens (2019) stellen zelfs dat ‘Het black box-karakter van
algoritmen, en zeker van zelflerende, kan [...] leiden tot het
ontstaan van een rechterlijk vacutim’ Dit zou kunnen lei-
den tot een disbalans binnen de trias, waarbij de uitvoe-
rende macht gebruik maakt van de kracht en macht’ van
technologie, maar waarbij de twee andere machten achter-
blijven in kennis en expertise (Prins, 2016; Passchier, 2020).

Doordat het gebruik van algoritmen vele rechtsgebie-
den en disciplines raakt, ontstaat echter ook steeds meer
fragmentatie in het debat. Het vernieuwende van dit artikel
schuilt niet zozeer in de rechtsstatelijke vragen die worden
geidentificeerd, maar veeleer in het systematische kader
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waarin deze worden geplaatst. Dit artikel plaatst het begrip
legitimiteit centraal als normatief kader voor het denken
over gebruik van algoritmen door de overheid en laat zien
wat de kritische analyses van juristen, maar ook van ethici
en bestuurskundigen, betekenen voor die legitimiteit.

Legitimiteit is een kernbegrip in de sociale en juridi-
sche wetenschappen en wordt op vele manieren gedefini-
eerd (Bokhorst, 2014). In brede zin is legitimiteit het gein-
ternaliseerd gevoel van het willen gehoorzamen aan
autoriteit zonder dat er daadwerkelijke dwang wordt uit-
geoefend (Suchman, 1995). Dit ‘geinternaliseerde gevoel’
komt op verschillende wijzen tot stand. Politicologen leg-
gen het accent op de onderbouwing van macht via demo-
cratische processen (Easton, 1953), juristen benadrukken
het belang van de legaliteit van autoriteit (Gribnau, 2001)
en bestuurskundigen kijken steeds sterker naar de publie-
ke waarde die autoriteiten creéren (Moore, 1995). Juist dit
brede begrip van legitimiteit helpt om de diverse zorgen
over algoritmen te ordenen en oplossingsrichtingen te
identificeren. In dit artikel betogen wij dat niet alleen juri-
dische kaders maar een veelheid aan nieuwe institutione-
le mechanismen nodig zijn om de legitimiteit van het
algoritmisch bestuur te waarborgen.

De centrale vraag in dit artikel is hoe het gebruik van
algoritmen de legitimiteit van het bestuur kan ondermij-
nen (bedreigingen). Op basis hiervan wordt bekeken welke
institutionele mechanismen noodzakelijk zijn om de legiti-
miteit van het gebruik van algoritmes door overheidsorga-
nisaties te versterken (oplossingsrichtingen). Onze ambitie
is daarbij niet zozeer om oplossingen in detail uit te wer-
ken en specifieke juridische maatregelen te benoemen
maar juist te laten zien dat een zeer diverse set van zowel
juridische als bestuurlijke en organisatorische maatregelen
nodig is om de legitimiteit te behouden van een bestuur
dat steeds meer gebruik maakt van algoritmen.

2. Moderne algoritmen

In basale zin zijn algoritmen rekenregels en in dat opzicht
zijn ze niet veel anders dan ‘gewone’ vormen van menselij-
ke of geautomatiseerde besluitvormingsprocessen
(Frissen, Van Eck & Drouen, 2019). De huidige, moderne,
algoritmen verdienen echter wel bijzondere aandacht
omdat ze werken op basis van machine learning. Deze
algoritmen passen hun regels aan op basis van leererva-
ringen en dat betekent dat de programmeurs dus ook niet
meer weten volgens welke regels het algoritme functio-
neert. Vetzo, Gerards & Nehmelman (2018, p. 48) karakte-
riseren machine learning-algoritmes als ondoorzichtige en
niet-neutrale menselijke constructen. Overigens is het
belangrijk te realiseren dat niet alle machine learning-

algoritmen per definitie ondoorzichtig zijn. Voor gedetail-

leerdere discussie over de achterliggende technologie ver-

wijzen we naar werk van Guidotti et al. (2018).

Machine learning-algoritmen worden geintroduceerd
om kennisintensieve overheidstaken te ondersteunen of
zelfs over te nemen. Het gebruik van deze algoritmen is
momenteel nog beperkt maar groeit snel. De verwachting
is dat deze technologieén in de komende jaren een steeds
belangrijkere rol gaan spelen in overheidsorganisaties
(Vogl et al,, 2020). Vier kenmerken zijn van belang voor de
legitimiteit van het gebruik van deze algoritmen door de
overheid: complexiteit, onkenbaarheid, afhankelijkheid en
waarschijnlijkheid:

+ De complexiteit heeft te maken met zowel de ingewik-
kelde technologische structuur - de duizenden regels
programmeercode - als met de koppeling met specifie-
ke juridische contexten van gebruik, zoals mogelijke
discriminatie bij de politie en de berekening van de
WOZ (Vetzo, Gerards & Nehmelman, 2018, p. 49).

+ De onkenbaarheid heeft te maken met het machine lear-
ning waarmee de regels van het algoritme worden aan-
gepast. Complexere en dynamischere voorspelmodellen
die worden gevoed door verschillende grote datasets,
zorgen voor gebrekkige transparantie. Hierdoor is het
lastig om te weten wat de doorslaggevende variabelen
zijn voor een bepaalde uitkomst (Burrell, 2016).

+ De afhankelijkheid heeft te maken met het feit dat
moderne algoritmen gebruik maken van verschillende
datasets van eigen en andere organisaties (Van Eck,
2018). Kulk & Van Deursen (2020) beschrijven bijvoor-
beeld hoe algoritmen leren op basis van allerlei databa-
ses en sensoren zoals cameras. Zie als voorbeeld het
project Sensing in Roermond).

+ De waarschijnlijkheid heeft er mee te maken dat een
deel van de gebruikte algoritmen uitspraken doet over
hoe waarschijnlijk een bepaalde uitkomst is op basis
van een voorspellend model en bestaande data. Op
basis hiervan wordt classificatie gegeven van bijvoor-
beeld een recidiverisico. Denk hierbij aan het hiervoor
genoemde OxRec-voorbeeld. Omdat het gaat om waar-
schijnlijkheden is er altijd een mate van onzekerheid
over een voorspelde uitkomst.

Door het gebruik van machine learning-algoritmen met

deze kenmerken verandert het functioneren van over-

heidsorganisaties. En deze veranderingen kunnen de legi-
timiteit van deze organisaties bedreigen. Voordat we
ingaan op de aard van de bedreigingen - en ook mogelij-
ke oplossingsrichtingen - karakteriseren we legitimiteit
aan de hand van de drie dimensies.

3. Input-, throughput- en output-legitimiteit
In de politieke wetenschap wordt legitimiteit begrepen
aan de hand van de input, throughput en output van een
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(3) het politiek-bestuurlijk systeem wel de gewenste en
niet de ongewenste uitkomsten oplevert voor burgers
(output-legitimiteit). Deze drie dimensies van legitimiteit
zullen we nader uitwerken omdat zij dienen als basis voor
een analyse van de bedreigingen van algoritmen.

De eerste dimensie van legitimiteit is de input in het
politiek-bestuurlijke systeem (Scharpf, 1999, p. 7-21). Eerlij-
ke verkiezingen en een goed functionerende volksverte-

De legitimiteit van algoritmisch bestuur neemt toe naarmate de

wijze waarop via het algoritme uitkomsten worden gerealiseerd

overeenkomt met eisen die democratisch en rechtsstatelijke

instituties hieraan stellen

1 472 NEDERLANDS JURISTENBLAD - 7-5-2021 — AFL. 18



genwoordiging dragen bij aan de legitimiteit van het over-
heidsbestuur. Daarnaast is van belang dat burgers kunnen
participeren in bestuurlijke processen die hen direct aan-
gaan. De legitimiteit van algoritmisch bestuur neemt toe
naarmate de preferenties van burgers via democratische
processen beter zijn vertaald in het ontwerp en het
gebruik van een algoritme door een overheidsorganisatie.

De tweede dimensie van legitimiteit is de through-
put van het politiek-bestuurlijke systeem. Schmidt &
Wood (2019) geven aan dat een behoorlijk en fair hande-
len van de overheid, naast een transparante verantwoor-
ding over organisationele processen, cruciaal zijn voor de
legitimiteit van het staatsbestuur. Voor deze dimensie
geldt dat de legitimiteit van algoritmisch bestuur toe-
neemt naarmate de wijze waardp via het algoritme uit-
komsten worden gerealiseerd overeenkomt met eisen die
democratisch en rechtsstatelijke instituties hieraan stellen.

De derde dimensie van legitimiteit is de output van
het politiek-bestuurlijke systeem in de vorm van de
publieke waarde die overheidsorganisaties leveren voor de
samenleving. Voor deze dimensie geldt dat de legitimiteit
van algoritmisch bestuur toeneemt naarmate de uitkom-
sten van het gebruik van een algoritme meer bijdragen
aan de realisatie van waarden die door burgers als belang-
rijk worden beschouwd. Scharpf (1999) noemt als voor-
beeld dat de Europese Unie legitimiteit heeft door haar
bijdrage aan vrede en veiligheid in Europa.

Deze drie dimensies van legitimiteit kunnen worden
gebruikt om systematisch te analyseren welke bedreigin-
gen er zijn voor de legitimiteit van algoritmisch bestuur
en welke oplossingsrichtingen mogelijk zijn.

Deze drie dimensies lopen niet altijd synchroon.
Algoritmisch bestuur kan heel effectief zijn, en dus hoge
output-legitimiteit hebben, maar toch niet voldoen aan
basale eisen van behoorlijkheid en daarmee laag scoren
op throughput-legitimiteit.

4. Algoritmen en bedreigingen voor
input-legitimiteit

Een bedreiging van de input-legitimiteit ontstaat als de
verbinding tussen democratie en de inzet van algoritmen
onduidelijk is. Een fundament van democratisch bestuur
is dat in de verbinding tussen politiek en bestuur de ver-
taling plaatsvindt van de preferenties van burgers naar
bestuurlijke actie via democratisch gekozen volksverte-
genwoordigers of via directe participatie (Demir & Nyhan,
2008). Door het complexe karakter van algoritmen bestaat

Tabel 1. Dimensies van legitimiteit van algoritmisch bestuur

het risico dat algoritmen alleen op basis van technische
overwegingen vorm krijgen en los staan van het democra-
tische proces. Deze bedreiging geldt in algemene zin voor
complexe overheidsdossiers, maar door het gebruik van
complexe, zelflerende algoritmen kan de disconnectie tus-
sen democratische besluitvorming en uitvoering versterkt
worden.

Een eerste bedreiging betreft de uitholling van
democratische toezicht op besluitvorming door gekozen
volksvertegenwoordigers. Door de technocratische com-
plexiteit is er beperkt democratisch toezicht op het
ontwerp van algoritmen (Meijer, Ruijer & Dekker, 2020;
Van Est et al, 2020). Het beperkte inzicht in technologie
van zowel de ministers die uiteindelijk verantwoordelijk
zijn voor de algoritmen als van de volksvertegenwoordi-
gers die hen daarop kunnen aanspreken maakt het voor
hen zeer lastig om de relevant politieke vragen te stellen
over deze algoritmen. Aanvullend geldt dat veel politiek
relevante beslissingen impliciet worden genomen door de
ontwikkelaars van algoritmen.

In zijn klassieke werk over informatiesystemen in de
publieke sector geeft Lessig (1999) aan dat in computer-
programmas juridische eisen impliciet vorm krijgen.
‘Code is Law; noemt hij dit en hij benadrukt dat de ont-
wikkelaar van programmeercodes onbewust de rol van
regelgever aanneemt. Ook zijn deze ontwikkelaars zich
vaak weinig bewust van het feit dat deze technische
regels een politiek-bestuurlijke betekenis hebben (Van Eck
et al,, 2018). En ook wordt het democratisch toezicht
ondermijnd doordat gebruik wordt gemaakt van commer-
ciéle algoritmen waarvan de werking niet bekend is
omdat deze valt onder het bedrijfsgeheim (bijvoorbeeld
Brayne, 2021, p. 135). Verder geldt dat vanwege machine-
learning-algoritmen zich steeds verder ontwikkelen. Hier-
door kan volgens Goossens, Hirsch Ballin & Van Vught
(2021) de relatie vertroebelen tussen enerzijds een con-
creet besluit op basis van een algoritmische beslisregel en

Veel politiek relevante
beslissingen worden impliciet
genomen door ontwikkelaars

van algoritmen

Dimensie Legitimiteit van algoritmisch bestuur

Input

algoritme.

De legitimiteit van algoritmisch bestuur neemt toe naarmate de preferenties van burgers
via democratische processen beter zijn vertaald in het ontwerp en het gebruik van het

Throughput

De legitimiteit van algoritmisch bestuur neemt toe naarmate de wijze waarép via het
algoritme uitkomsten worden gerealiseerd overeenkomt met eisen die democratische en
rechtsstatelijke instituties hieraan stellen.

Output

beschouwd.

De legitimiteit van algoritmisch bestuur neemt toe naarmate het gebruik van het algorit-
me meer bijdraagt aan de realisatie van waarden die door burgers als belangrijk worden
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anderzijds de algemene regels die op basis van democrati-
sche processen tot stand zijn gekomen. Het risico bestaat
dat het algoritme nieuwe patronen ontwikkelt zonder dat
hierop democratische controle plaatsvindt (De Poorter &
Goossens, 2019).

Om de democratische controle op algoritmische
besluitvorming te versterken en de legitimiteit van de
overheid te behouden dient het politieke toezicht op
algoritmen versterkt te worden (Frissen et al,, 2019, p.
3-4). Belangrijk is dat bestuurders en volksvertegenwoor-
digers beter in staat zijn om politiek gevoelige issues
zoals privacy, discriminatie of eigenaarschap over data te
identificeren (Van Est et al., 2020). Dit vergt een deskun-
dige ambtelijke ondersteuning van de volksvertegen-
woordiging. Ook dient de politieke gevoeligheid van de
ambtelijke aansturing van algoritmen te worden ver-
sterkt. Voor de aansturing van ontwerpprocessen is het
belangrijk dat ambtenaren kunnen identificeren welke
aspecten van algoritmen dusdanig gevoelig zijn dat deze
moeten worden voorgelegd aan politieke besluitvormers.
Verder geldt dat commerciéle algoritmen alleen gebruikt
mogen worden wanneer volstrekte helderheid bestaat
over de werking. En als reactie op het doorontwikkelen
van algoritmen door machine-learning kan vereist wor-
den dat algoritmen zelf uitleggen op welke wijze zij de
regels hebben doorontwikkeld: uitleggende algoritmen
(‘Explainable Artificial Intelligence’ — XAlI). De term XAI
wordt vaak gebruikt om aan te geven hoe algoritmen
individuele besluiten uitleggen maar kan ook verwijzen
naar een uitlegbaarheid op het niveau van modellen
(Samek et al, 2019). Het algoritme geeft dan aan op wel-
ke wijze regels op basis van ervaringen zijn aangepast
opdat deze aanpassingen vervolgens democratisch kun-
nen worden gecontroleerd.

Een tweede bedreiging van de input-legitimiteit is
het ontbreken van directe responsiviteit van de besluitvor-
ming. Bij ontwikkeling en toepassing van algoritmen in
publieke organisaties ontbreekt directe participatie van
burgers. Op beleidsterreinen zoals de ruimtelijke ordening
is de participatie van burgers formeel geregeld door de
zienswijzenprocedure waarbij iedereen mag inspreken.
Ook in andere publieke sectoren bestaan medezeggen-
schaps- en cliéntenraden opdat burgers kunnen participe-
ren in besluitvorming die hen treft (Michels & De Graaf,

Tabel 2. Input-legitimiteit: bedreigingen en oplossingsrichtingen

2010). Het gebruik van algoritmen kan burgers direct tref-
fen maar door het technische karakter van deze systemen
komt vaak de mogelijkheid van participatie door burgers
niet eens ter sprake omdat dit wordt beschouwd als een
kwestie van technische uitvoering.

Voor het behoud van de input-legitimiteit van de
overheid is versterking nodig van directe participatie van
burgers in het ontwerp van algoritmen (Brayne, 2021, p.
147). Via participatie kunnen burgers zelf of via actiegroe-
pen aangeven waar gevoelige issues liggen en welke aan-
dachtspunten van belang zijn zoals bijvoorbeeld potentié-
le stigmatisering van burgers bij gebruik van algoritmen
in de sociale zekerheid. Het delen van codes via platforms
zoals Github, zoals recentelijk is gebeurd bij het ontwikke-
len van de CoronaMelder, kan hieraan bijdragen wanneer
dit burgers met voldoende technische kennis in staat stelt
te participeren.

5. Algoritmen en bedreigingen voor
throughput-legitimiteit

De throughput-legitimiteit van de overheid kan worden
bedreigd als de besluitvorming met behulp van algorit-
men niet voldoet aan de eisen van behoorlijkheid en wan-
neer er onvoldoende checks & balances aanwezig zijn. De
vraag is of kernbeginselen van behoorlijk bestuur, zoals
het motiveringsbeginsel of het zorgvuldigheidsbeginsel,
voldoende getoetst kunnen worden wanneer een besluit
grotendeels is genomen door een machine learning-algo-
ritme. Voor veel standaardgevallen levert de motivering
waarschijnlijk geen problemen op, maar juist waar er bij-
zondere omstandigheden zijn is maatwerk - en dus een
goede motivering - noodzakelijk (Van Eck, Bovens en
Zouridis 2018). Ook zijn er grote vragen over de mogelijk-
heden om algoritmische besluitvorming te controleren
wanneer de werking hiervan niet transparant is.

Een eerste bedreiging voor de throughput-legitimi-
teit is de aantasting van een correcte rechtsgang (Widlak,
Van Eck & Peeters, 2021). In algemene zin gaat het om een
gebrekkige vertaling van algemene en specifieke juridi-
sche eisen in het ontwerp en het gebruik van algoritmen
waardoor het procedurele verloop van besluitvorming
wordt bedreigd (Goossens et al,, 2021). Rechtsstatelijke
eisen, zoals het recht op non-discriminatie en op rechtsbe-
scherming, zijn hierbij van groot belang. Algoritmen wor-

Bedreigingen Oplossingsrichtingen

® Uitholling van sturing door de volksvertegenwoordiging
op algoritmische besluitvorming
« Politieke besluiten door ontwikkelaars van algorit-
men zonder politiek toezicht
« Privatisering van besluitvorming bij gebruik van
commerciéle algoritmen
« Algoritmen ontwikkelen door, buiten het bereik van
politiek toezicht
® Beperkte directe responsiviteit van de algoritmische
besluitvorming
+ Geen burgerparticipatie in het ontwerp van
algoritmen

® Versterken van sturing door de volksvertegenwoordiging
op algoritmische besluitvorming
« Versterken van politieke gevoeligheid van ambtena-
ren die algoritmen aansturen en versterken politiek
toezicht hierop
+ Versterken democratische sturing op aanschaf van
commerciéle algoritmen
- Uitleggende algoritmen (XAI) geven aan hoe regels
evolueren
® Versterken directe responsiviteit van algoritmische
besluitvorming
« Participatie in het ontwerp en het monitoren van
algoritmen
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Juridische eisen zijn vaak niet
eenduidig waardoor omzetting
in een algoritmische regel
complex of misschien in
bepaalde gevallen

fundamenteel onmogelijk is

den ontworpen door technische experts die vaak beperkte
kennis hebben van juridische regels en daarmee ontstaat
het risico dat een algoritme wordt ontwikkeld dat niet
voldoet aan de bredere juridische eisen, bijvoorbeeld op
het gebied van mensenrechten (Vetzo et al., 2018). Een
complicerende factor is daarbij dat juridische eisen vaak
niet eenduidig zijn waardoor omzetting in een algoritmi-
sche regel complex of misschien in bepaalde gevallen fun-
damenteel onmogelijk is. Meer specifiek geldt hier ook de
dreiging dat overheden met het gebruik van algoritmen
inbreuk maken op de privacy van burgers, in het bijzon-
der hun recht op persoonsgegevensbescherming (Young,
Katell & Krafft, 2019). Hier vormt de Algemene Verorde-
ning Gegevensbescherming (AVG) een belangrijk juridisch
ankerpunt. De toepassing van algoritmen vergt dat er veel
data worden gecombineerd en verwerkt uit verschillende
datasets, die nooit zijn verzameld met dit doel. De combi-
naties van verschillende datasets kan bovendien leiden
tot nieuwe inzichten over individuele personen (Kulk &
Van Deursen, 2020, p. 5). Ook is voor individuen vaak
onbekend welke data nu precies op welke manier worden
verwerkt. De privacy van burgers is bijvoorbeeld in het
geding wanneer er geanonimiseerde data worden
gebruikt, omdat de combinatie van data uit verschillende
sets kan leiden tot de identificatie van unieke individuen.

Om deze bedreiging van de legitimiteit te voorko-
men kan een algemene juridische toets op algoritmisch
bestuur worden ingevoerd, eventueel gecombineerd met
extern toezicht. De juridische toets wordt uitgevoerd voor-
afgaand aan het gebruik van een algoritme door de over-
heidsorganisatie. De toets betreft een serie specifieke vra-
gen, bijvoorbeeld over bewaring en openbaarheid van
gegevens, beveiliging, etc. (zie ook Kulk & Van Deursen,
2020), maar ook bredere vragen gerelateerd aan mensen-
rechten. Een externe toezichthouder (Tutt, 2017) of even-
tueel de bestaande toezichthouders (Kulk & Van Deursen,
2020) kunnen de uitvoering van dergelijke toetsen contro-
leren. Dit externe toezicht kan ook reageren op specifieke
klachten van burgers over algoritmen.

Voor de privacybescherming bestaat reeds een Data
Protection Impact Assessment (DPIA). Een DPIA is een
organisatorisch instrument om vooraf de privacy-risico’s
van gegevensverwerking in kaart te brengen zodat betere
besluiten kunnen worden genomen over de inzet van een
algoritme (Bu-Pasha, 2020). Het uitvoeren van een DPIA is
overigens vaak geen vrije keuze: onder de AVG zijn over-
heidsorganisaties verplicht een DPIA uit te voeren wan-
neer de organisaties systematisch en uitgebreid persoon-

lijke aspecten evalueren gebaseerd op geautomatiseerde
verwerking en daarop besluiten baseren die gevolgen heb-
ben voor mensen.

Een tweede bedreiging voor de throughout-legitimi-
teit betreft het ontbreken van checks en balances rond de
besluitvorming (Passchier, 2021). Daarbij wordt veel gewe-
zen op de beperkte transparantie van algoritmen. Van Eck
(2018) laat zien dat beslisregels in algoritmen vaak
onzichtbaar zijn voor zowel de persoon die met een algo-
ritme een besluit neemt als voor controlerende instanties.
Kulk & Van Deursen (2020, p. 5) benadrukken dat hierdoor
het recht op rechtsbescherming in het gedrang kan
komen. Ook geldt dat algoritmen vaak zijn ontwikkeld
door commerciéle partijen die over intellectuele eigen-
domsrechten beschikken die in de weg kunnen staan aan
de openbaarmaking van de code (Mittelstadt et al.,, 2016).
De Poorter & Goossens (2019) spreken zelfs de zorg uit dat
er een rechterlijk vacutim kan ontstaan door het black
box-karakter van algoritmen. Deze risicos worden ver-
sterkt door het verdampen van verantwoordelijkheid in
de complexe relaties rondom het gebruik van algoritmen
(De Fine Licht & De Fine Licht, 2020). Men zou zeggen dat
degene die de algoritmen gebruikt verantwoordelijk blijft
maar dat is lastig als deze het algoritme niet volledig kan
doorgronden. De vraag ontstaat dan of niet de ontwikke-
laar van het systeem verantwoordelijk blijft. Tegelijkertijd
geldt dat het systeem zich verder ontwikkelt op basis van
processen van machine-learning. Dan geldt misschien dat
degenen die het algoritme ‘trainen’ verantwoordelijk blij-
ven, of degenen die de datasets beheren waarmee het
algoritme wordt getraind, of een combinatie daarvan.
Zeker wanneer steeds meer data worden gedeeld en
gebruikt voor andere doeleinden dan oorspronkelijk
bedacht bestaat het risico dat in deze complexe verhou-
dingen uiteindelijk niemand meer echt verantwoordelijk
kan worden gehouden (Bovens, 1998).

Een logische reactie op deze bedreiging van de legiti-
miteit betreft het vergroten van de transparantie van
algoritmisch bestuur (Meijer & Grimmelikhuijsen, 2020).
In de literatuur over algoritmen is de transparantie ervan
wellicht het meest besproken punt: benadrukt wordt dat
de uitlegbaarheid en toegankelijkheid moeten worden
vergroot (Lepri et al, 2018). Uitlegbaarheid betekent dat
duidelijk gemaakt moet worden dat de substantiéle rede-
nen voor een besluit helder en correct zijn (Tutt, 2017).
Toegankelijkheid betekent dat zowel de beslisregels als de
gebruikte data vrij worden gegeven (Mittelstadt et al.,
2016). De Fine Licht & De Fine Licht (2020) benadrukken
dat het erom gaat dat duidelijk is welk besluit is geno-
men, op basis van welke argumenten en wie ervoor ver-
antwoordelijk is. Young, Katell & Krafft (2019, p. 2) geven
aan dat er manieren moeten worden gevonden om algo-
ritmische systemen ‘leesbaar’ te maken voor beleidsma-
kers en stakeholders.

Om deze bedreiging van de legitimiteit te voorko-
men dienen de verantwoordelijkheden voor algoritmisch
bestuur te worden geéxpliciteerd (Busuioc, 2020). Waar
liggen de verantwoordelijkheden van het bestuursorgaan,
van de ontwikkelaar van het algoritme, van de toeleveran-
ciers van datasets, van degene die het algoritme onder-
houdt, etc.? Dit vergroot de aanspreekbaarheid en ver-
kleint de kans dat verschillende betrokkenen naar elkaar
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Wetenschap

Tabel 3.Throughput-legitimiteit: bedreigingen en oplossingsrichtingen

Bedreigingen Oplossingsrichtingen

® Algoritmische besluitvorming voldoet niet aan eisen
van behoorlijkheid (due process/good governance):
+ Inbreuk op de privacy van burgers
+ Gebrekkige vertaling van juridische eisen in
algoritmen
® Checks en balances rond de besluitvorming zijn
onvoldoende:
+ Beperkte transparantie van algoritmen
« Verdampen van verantwoordelijkheden rondom
algoritmen

® Waarborgen van de behoorlijkheid van algoritmische
besluitvorming
« Data Protection Impact Assessment
+ Juridische toets op algoritmisch bestuur en
onafhankelijke toezichthouder
® Waarborgen van checks and balances voor
algoritmische besluitvorming
+ Transparantie van algoritmisch bestuur
+ Verhelderen van verantwoordelijkheden bij
algoritmisch bestuur

kijken en verwachten dat eisen door anderen worden ver-
werkt.

6. Algoritmen en bedreigingen voor de
output-legitimiteit

Een eerste bedreiging voor de outputlegitimiteit is dat de
besluitvorming niet effectief en efficiént verloopt. Zo gaat
de inzet van algoritmen gepaard met hoge kosten maar
leidt dit niet altijd tot de beloofde verbeteringen. De ver-
wachtingen van de inzet van algoritmen zijn vaak hoog,
maar het harde bewijs voor hun werkzaamheid wordt niet
altijd duidelijk geleverd. Vaak lijkt er eerder sprake van
het volgen van een trend en een groot geloof in technolo-
gische mogelijkheden dan dat er sprake is van een helde-
re business case. Ook kunnen de effecten van een algorit-
me in de loop van de tijd verschuiven. Het kan zijn dat er
een bias ontstaat doordat het algoritme leert op basis van
bepaalde datasets. Hierdoor kan een algoritme rekenre-
gels ontwikkelen die een bias bevatten of om andere rede-
nen resulteren in onwenselijke uitkomsten.

Het verplichten van een kosten/baten-analyse van
algoritmen is een strategie om met deze dreiging om te
gaan. Bij de analyse van de financiéle en niet-financiéle
kosten en baten dienen verschillende expertises en stake-
holders te worden betrokken, zodat vooral ook de mogelij-
ke onwenselijke bijeffecten goed in beeld worden
gebracht. Aanvullend is een periodieke audit van belang
om te checken of het gebruik van het algoritme nog leidt
tot de gewenste uitkomsten en of ongewenste uitkomsten
worden vermeden. Frissen et al. (2019, p. 4) pleiten voor
een periodieke audit door een externe partij op onder
andere de werking van de algoritmen, het dienen van het
doel waarvoor ze worden ingezet, en het in acht nemen
van de menselijke maat. Deze audit kan de vorm krijgen
van de eerdergenoemde DPIA of de juridische toets, maar
kan ook breder gaan over de wenselijkheid van de uitkom-
sten van het gebruik van het algoritme.

Een tweede bedreiging voor de output-legitimiteit is
dat besluitvorming leidt tot ongewenste uitkomsten. Een
veel genoemde ongewenste uitkomst is dat een bias
optreedt in de besluitvorming wanneer deze wordt onder-
steund door algoritmische systemen. In de literatuur wor-
den onder andere de volgende soorten van bias genoemd
(Jackson, 2018): focus op specifieke doelgroepen, focus op
specifieke gebieden en focus op ‘past performance’ in
plaats van op de huidige en toekomstige situatie. Deze
bias kan op verschillende wijzen ontstaan: door gebruik
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van vertekende data waarmee het algoritme wordt
getraind; het gebruik van selectieve data, waarbij dus de
bias optreedt bij het selecteren van data; of door incorrec-
te analyses dan wel interpretaties, waarbij de bias dus pas
na de analyse optreedt.

Voor deze bedreiging worden in de literatuur ver-
schillende oplossingen genoemd. Om de bias in algorit-
men te minimaliseren is het van belang om kritische
tegendenkers vanuit diverse achtergronden in project-
teams te betrekken die steeds aan kunnen geven welke
vormen van bias kunnen ontstaan. Ook is het bij het
gebruik van algoritmen van groot belang om allerlei
mogelijke vormen van bias te meten om te controleren
dat het algoritme niet vertekent. Kulk & Van Deursen
(2020, p. 4-5) merken op dat, mits de bias in data en algo-
ritme kan worden voorkomen, het gebruik van algoritmen
op zichzelf de mogelijkheid biedt om non-discriminatie te
versterken omdat goed-geprogrammeerde en gevalideerde
algoritmen in beginsel beter dan mensen in staat zijn om
zonder aanziens des persoons een besluit te nemen. Daar-
om wordt aanbevolen om voor de introductie van een
algoritme een ‘algorithmic impact assessment’ uit te voe-
ren (Brayne, 2021, p. 146).

Een ander ongewenst effect is dat het algoritme de
kwaliteit van menselijke contacten ondermijnt (WRR,
2016, p. 131). In de meest vergaande vorm heeft een bur-
ger alleen met een algoritme te maken, zoals nu bijvoor-
beeld al bij beslissingen die massaal worden genomen
over studiefinanciering of verkeersboetes (Van Eck, 2018).
Ook bij het gebruik van algoritmes op de achtergrond kan
gelden dat de rol van de menselijke besluitvormer wordt
gereduceerd tot het toepassen van het advies van het
algoritme.

Wettelijk dient te zijn
vastgelegd dat een menselijke
besluitvormer het besluit van
het algoritme moet kunnen
heroverwegen: algoritmen

moeten aanvechtbaar zijn



Tabel 4. Output-legitimiteit: bedreigingen en oplossingsrichtingen

Bedreigingen Oplossingsrichtingen

¢ Algoritmische besluitvorming is niet effectief en
efficiént
+ Algoritmische systemen zijn kostbaar maar
leveren weinig op
- Baten en lasten van algoritme verschuiven
in de tijd
® Algoritmische besluitvorming leidt tot ongewenste
uitkomsten
- Bias in algoritmische systemen
« Algoritmen beperken het menselijk contact

® Meer aandacht voor effectiviteit en efficiéntie van
algoritmische besluitvorming
« Verplichte kosten/baten-analyses van het
algoritme
« Periodieke audits op het gebruik van
algoritmen
® Ongewenste effecten van algoritmische besluitvorming
voorkomen
« Kritische tegendenkers in ontwerpteams en
algoritmic impact assessment
+ Richtlijnen voor recht op menselijk contact en
aanvechtbaarheid

Hiervoor kan het nuttig zijn om - in aanvulling op
het reeds bestaande kader van de AVG - regels voor het
recht op menselijk contact nader uit te werken. Vooral in
het geval van het gebruik van algoritmen die beslissingen
nemen over individuele burgers is het van groot belang dat
burgers contact kunnen krijgen met een menselijke
besluitvormer (Frissen et al, 2019, p. 4). Daarnaast dient
wettelijk te zijn vastgelegd dat een menselijke besluit-
vormer ook het besluit van het algoritme moet kunnen
heroverwegen: algoritmen moeten aanvechtbaar zijn
(Almadal, 2019). Hoewel burgers gebruik kunnen maken
van een standaard bezwaar- en beroepsprocedure om
besluiten aan te vechten, garandeert dit nog onvoldoende
een rechtvaardige uitkomst van een algoritme in individu-

ele gevallen (zie ook Van Eck et al. 2018; Goossens et al, 2021).

7. Conclusies

Een zorgvuldige inzet van algoritmen kan op termijn de
legitimiteit van het staatsbestuur verhogen (Wolswinkel,
2020, p. 53-55). Voor we zover zijn moet een fors aantal
hobbels worden genomen. Een eerste moeilijkheid betreft
de vele verbindingen tussen algoritmen. In de praktijk
gaat het vaak om een veelheid van verbonden algoritmen
en datasets die elkaar op allerlei wijzen beinvloeden. Hier
speelt het probleem van de vele handen. Deze datasets en
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